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Cisco ASA SNMP リモートコードに関する脆弱性 

シスコ適応型セキュリティ アプライアンス（ASA）ソフトウェアの簡易ネットワー

ク管理プロトコル（SNMP）に脆弱性が存在することが判明しました。 

脆弱性を利用して認証されたリモートの攻撃者が、任意のコードを実行しシステム

の完全な制御を取得、または影響を受けるシステムの再読み込みが発生する可能性

があります。   

■脆弱性の詳細情報 

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco

-sa-20160817-asa-snmp 

■対象製品 

 Cisco ASA 5500 Series Adaptive Security Appliances 

 Cisco ASA 5500-X Series Next-Generation Firewalls 

 Cisco ASA Services Module for Cisco Catalyst 6500 Series Switches and 

Cisco 7600 Series Routers 

 Cisco ASA 1000V Cloud Firewall 

 Cisco Adaptive Security Virtual Appliance (ASAv) 

 Cisco Firepower 4100 Series 

 Cisco Firepower 9300 ASA Security Module 

 Cisco Firepower Threat Defense Software 

 Cisco Firewall Services Module (FWSM)* 

 Cisco Industrial Security Appliance 3000  

 Cisco PIX Firewalls* 

※Cisco Firewall Services Module (FWSM)および Cisco PIX Firewalls は、ソフトウェア

メンテナンスが終了したため修正バージョンの提供はありません。 



■対象ソフトウェアバージョン 

 上記脆弱性の詳細情報ページを参照してください。 

お問い合わせは、弊社担当営業までお願いいたします。 

以 上 


