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伊藤忠テクノソリューションズ株式会社 

シスコ製品 NTP に関する脆弱性バッファオーバフローの脆弱性 

シスコ製品の一部について、Network Time Protocol (NTP) パケットの処理に関

して下記に記載する脆弱性が存在し、認証されていないリモートの攻撃者によっ

て、Denial of Service (DoS) と呼ばれるサービス妨害や、NTP を使用している機

器の時刻情報の変更が行われてしまう可能性があります。 

• Network Time Protocol CRYPTO-NAK DoS 脆弱性 

• Network Time Protocol 不正認証脆弱性 

• Network Time Protocol 不正サーバーパケット処理脆弱性 

• Network Time Protocol Autokey 認証脆弱性 

• Network Time Protocol ブロードキャスト介入脆弱性 

■脆弱性の詳細情報

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco

-sa-20160603-ntpd 

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco

-sa-20160804-wedge 

■対象製品及び対象 OS バージョン 

上記脆弱性の詳細情報ページを参照して下さい。 

 

お問い合わせは、弊社担当営業までお願いいたします。 
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